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Leistungsangebot

Der Kunde und dessen Bevollméachtigte kdnnen Bankgeschafte
mittels Online Banking oder der DenizMobile App in dem von
der Bank angebotenen Umfang und deren technischen Vorga-
ben abwickeln. Zudem kénnen sie Informationen der Bank mit-
tels Online Banking abrufen. Des Weiteren sind sie gemal} §
675f Absatz 3 BGB berechtigt, Zahlungsauslésedienste und
Kontoinformationsdienste gemaR § 1 Absatze 33 und 34 Zah-
lungsdiensteaufsichtsgesetz (ZAG) zu nutzen. Darliber hinaus
kénnen sie von ihnen ausgewahlte sonstige Drittdienste nutzen.

Kunde und Bevollméachtigte werden einheitlich als , Teilnehmer",
Konto und Depot einheitlich als ,Konto“ bezeichnet, es sei denn,
dies ist ausdricklich anders bestimmt.

Zur Nutzung des Online Banking gelten die mit der Bank geson-
dert vereinbarten Verfligungslimite.

Voraussetzungen zur Nutzung des Online Banking

Der Teilnehmer kann das Online Banking nutzen, wenn die

Bank ihn authentifiziert hat.

Authentifizierung ist das mit der Bank gesondert vereinbarte

Verfahren, mit dessen Hilfe die Bank die Identitat des Teilneh-

mers oder die berechtigte Verwendung eines vereinbarten Zah-

lungsinstruments, einschlieBlich der Verwendung des persona-
lisierten Sicherheitsmerkmals des Teilnehmers Uberprifen
kann. Mit den hierfiir vereinbarten Authentifizierungselementen
kann der Teilnehmer sich gegenuber der Bank als berechtigter

Teilnehmer ausweisen, auf Informationen zugreifen (siehe Num-

mer 3 dieser Bedingungen) sowie Auftrage erteilen (siehe Num-

mer 4 dieser Bedingungen).

Authentifizierungselemente sind

e Wissenselemente, also etwas, das nur der Teilnehmer weil
(z.B. personliche Identifikationsnummer (PIN)),

e Besitzelemente, also etwas, das nur der Teilnehmer besitzt
(z.B. Gerat zur Erzeugung oder zum Empfang von einmal
verwendbaren Transaktionsnummern (TAN), die den Besitz
des Teilnehmers nachweisen, wie die girocard mit TAN-Ge-
nerator oder das mobile Endgerat), oder

e Seinselemente, also etwas, das der Teilnehmer ist (Inha-
renz, z.B. Fingerabdruck als biometrisches Merkmal des
Teilnehmers).

Die Authentifizierung des Teilnehmers erfolgt, indem der Teil-

nehmer gemal der Anforderung der Bank das Wissenselement,

den Nachweis des Besitzelements und/oder den Nachweis des

Seinselements an die Bank Gibermittelt.

Zugang zum Online Banking

Der Teilnehmer erhalt Zugang zum Online Banking der Bank,

wenn

e er seine individuelle Teilnehmerkennung (z.B. Kontonum-
mer, Anmeldename) angibt und

e ersich unter Verwendung des oder der von der Bank ange-
forderten Authentifizierungselemente(s) ausweist und

e keine Sperre des Zugangs (sieche Nummern 8.1 und 9 die-
ser Bedingungen) vorliegt.

Nach Gewahrung des Zugangs zum Online Banking kann auf

Informationen zugegriffen oder kbnnen nach Nummer 4 dieser

Bedingungen Auftrage erteilt werden.

Fur den Zugriff auf sensible Zahlungsdaten im Sinne des § 1
Absatz 26 Satz 1 ZAG (z.B. zum Zweck der Anderung der An-
schrift des Kunden) fordert die Bank den Teilnehmer auf, sich
unter Verwendung eines weiteren Authentifizierungselements
auszuweisen, wenn beim Zugang zum Online Banking nur ein
Authentifizierungselement angefordert wurde. Der Name des
Kontoinhabers und die Kontonummer sind fiir den vom Teil-
nehmer genutzten Zahlungsausldsedienst und Kontoinforma-
tionsdienst keine sensiblen Zahlungsdaten (§ 1 Absatz 26 Satz
2 ZAG).

4. Auftrage

4.1 Auftragserteilung

Der Teilnehmer muss einem Auftrag (z.B. Uberweisung) zu dessen
Wirksamkeit zustimmen. Auf Anforderung hat er hierzu Authentifizie-
rungselemente (zum Beispiel Eingabe einer TAN als Nachweis des
Besitzelements) zu verwenden.

Die Bank bestatigt mittels Online Banking den Eingang des Auftrags.

4.2 Widerruf von Auftragen

Die Widerrufbarkeit eines Auftrags richtet sich nach den fiir die jewei-
lige Auftragsart geltenden Sonderbedingungen (z.B. Bedingungen fur
den Uberweisungsverkehr). Der Widerruf von Auftrdgen kann nur au-
Rerhalb des Internetbanking erfolgen, es sei denn, die Bank sieht
eine Widerrufsmaoglichkeit im Online Banking ausdrticklich vor.

5. Bearbeitung von Auftragen durch die Bank

(1) Die Bearbeitung der Auftrage erfolgt an den fir die Abwicklung
der jeweiligen Auftragsart (z.B. Uberweisung) auf der Online-
Banking-Seite der Bank oder in Nummer 2.2.1 der Bedingungen
fir den Uberweisungsverkehr bekannt gegebenen Geschéftsta-
gen im Rahmen des ordnungsgemafen Arbeitslaufes. Geht der
Auftrag nach dem auf der Online-Banking-Seite der Bank ange-
gebenen oder in Nummer 2.2.1 der Bedingungen fiir den Uber-
weisungsverkehr bestimmten Zeitpunkt (Annahmefrist) ein oder
fallt der Zeitpunkt des Eingangs nicht auf einen Geschéaftstag ge-
maR Nummer 2.2.1 der Bedingungen fiir den Uberweisungsver-
kehr der Bank, so gilt der Auftrag als am darauf folgenden Ge-
schéaftstag zugegangen. Die Bearbeitung beginnt erst an diesem
Geschéftstag.

(2) Die Bank wird den Auftrag ausfuhren, wenn folgende Aus-

fihrungsbedingungen vorliegen:

. Der Teilnehmer hat den Auftrag autorisiert (vgl. Nummer
4.1. dieser Bedingungen).

. Die Berechtigung des Teilnehmers fur die jeweilige Auf-
tragsart (z.B. Wertpapierorder) liegt vor.

e Das Online-Banking-Datenformat ist eingehalten.

e Das gesondert vereinbarte Internetbanking Verfligungsli-
mit ist nicht Gberschritten.

. Die weiteren Ausfuhrungsvoraussetzungen nach den fur
die jeweilige Auftragsart maRgeblichen Sonderbedingun-
gen (z.B. ausreichende Kontodeckung gemaf} den Bedin-
gungen fiir den Uberweisungsverkehr) liegen vor.

Liegen die Ausfihrungsbedingungen nach Satz 1 vor, fihrt

die Bank die Auftrdge nach MaRgabe der Bestimmungen der

fur die jeweilige Auftragsart geltenden Sonderbedingungen

(z.B. Bedingungen fiir den Uberweisungsverkehr, Bedingun-

gen flr das Wertpapiergeschaft) aus.

(3) Liegen die Ausflihrungsbedingungen nach Absatz 2 Satz 1
nicht vor, wird die Bank den Auftrag nicht ausfiihren. Sie wird
dem Teilnehmer hiertiber mittels Online Banking eine Informa-
tion zur Verfligung stellen und soweit moglich dabei die Griinde
und die Mdéglichkeiten nennen, mit denen Fehler, die zur Ab-
lehnung gefiihrt haben, berichtigt werden kénnen.

6. Information des Kunden tiber Online Banking-Verfiigungen
Die Bank unterrichtet den Kontoinhaber mindestens einmal monat-
lich Uber die mittels Internetbanking getatigten Verfligungen auf dem
fir Kontoinformationen vereinbarten Weg.

7. Sorgfaltspflichten des Teilnehmers

7.1 Schutz der Authentifizierungselemente

(1) Der Teilnehmer hat alle zumutbaren Vorkehrungen zu treffen, um
seine Authentifizierungselemente (siehe Nummer 2 dieser Bedingun-
gen) vor unbefugtem Zugriff zu schiitzen. Ansonsten besteht die Ge-
fahr, dass das Online Banking missbrauchlich verwendet oder in
sonstiger Weise nicht autorisiert genutzt wird (vergleiche Nummer 3
und 4 dieser Bedingungen).

(2) Zum Schutz der einzelnen Authentifizierungselemente hat der Teil-
nehmer vor allem Folgendes zu beachten:
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7.2

Wissenselemente, wie z.B. die PIN, sind geheim zu halten; sie

dirfen insbesondere

e nicht mindlich (z.B. telefonisch oder persdnlich) mitgeteilt
werden,

e nicht auRerhalb des Online Banking in Textform (z.B. per
E-Mail, Messenger-Dienst) weitergegeben werden,

e nicht ungesichert elektronisch gespeichert (z.B. Speiche-
rung der PIN im Klartext im Computer oder im mobilen
Endgerat) werden und

e nicht auf einem Geréat notiert oder als Abschrift zusammen
mit einem Gerat aufbewahrt werden, das als Besitzele-
ment (z.B. girocard mit TAN-Generator, mobiles Endgerat,
Signaturkarte) oder zur Priifung des Seinselements (z.B.
mobiles Endgerat mit Anwendung fiir das Online Banking
und Fingerabdrucksensor) dient.

Besitzelemente, wie z.B. die girocard mit TAN-Generator oder

ein mobiles Endgerat, sind vor Missbrauch zu schiitzen, insbe-

sondere

e sind die girocard mit TAN-Generator oder die Signatur-
karte vor dem unbefugten Zugriff anderer Personen sicher
zu verwahren,

e st sicherzustellen, dass unberechtigte Personen auf das
mobile Endgerat des Teilnehmers (z.B. Mobiltelefon) nicht
zugreifen kénnen,

e st dafiir Sorge zu tragen, dass andere Personen die auf
dem mobilen Endgerat (z.B. Mobiltelefon) befindliche An-
wendung flr das Online Banking (z.B. Online-Banking-
App, Authentifizierungs-App) nicht nutzen kénnen,

e st die Anwendung fiir das Online Banking (z.B. Online-
Banking-App, Authentifizierungs-App) auf dem mobilen
Endgerat des Teilnehmers zu deaktivieren, bevor der Teil-
nehmer den Besitz an diesem mobilen Endgerat aufgibt
(z.B. durch Verkauf oder Entsorgung des Mobiltelefons),

o durfen die Nachweise des Besitzelements (z.B. TAN) nicht
auBerhalb des Online Banking miindlich (z.B. per Telefon)
oder in Textform (z.B. per E-Mail, Messenger-Dienst) wei-
tergegeben werden und

e muss der Teilnehmer, der von der Bank einen Code zur
Aktivierung des Besitzelements (z.B. Mobiltelefon mit An-
wendung flir das Online Banking) erhalten hat, diesen vor
dem unbefugten Zugriff anderer Personen sicher verwah-
ren; ansonsten besteht die Gefahr, dass andere Personen
ihr Gerat als Besitzelement fir das Online Banking des
Teilnehmers aktivieren.

Seinselemente, wie z.B. Fingerabdruck des Teilnehmers, diir-

fen auf einem mobilen Endgerat des Teilnehmers fur das On-

line Banking nur dann als Authentifizierungselement verwendet
werden, wenn auf dem mobilen Endgerat keine Seinselemente
anderer Personen gespeichert sind. Sind auf dem mobilen

Endgerat, das fir das Online Banking genutzt wird, Seinsele-

mente anderer Personen gespeichert, ist fir das Online Ban-

king das von der Bank ausgegebene Wissenselement (z.B.

PIN) zu nutzen und nicht das auf dem mobilen Endgerat ge-

speicherte Seinselement.

Beim mobileTAN-Verfahren darf das mobile Endgerat, mit dem die

TAN empfangen wird (zum Beispiel Mobiltelefon), nicht gleichzeitig

fir das Online Banking genutzt werden.

Die fiir das mobile-TAN-Verfahren hinterlegte Telefonnummer ist

zu léschen oder zu andern, wenn der Teilnehmer diese Telefon-

nummer fir das Online Banking nicht mehr nutzt.

Ungeachtet der Schutzpflichten nach den Absétzen 1 bis 4 darf der

Teilnehmer seine Authentifizierungselemente gegeniiber einem

von ihm ausgewahlten Zahlungsauslésedienst und Kontoinforma-

tionsdienst sowie einem sonstigen Drittdienst verwenden (siehe

Nummer 1 Absatz 1 Satze 3 und 4 dieser Bedingungen). Sonstige

Drittdienste hat der Teilnehmer mit der im Verkehr erforderlichen

Sorgfalt auszuwahlen.

Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheitshinweise auf der Online-Ban-
king-Seite der Bank, insbesondere zum Schutz der eingesetzten
Hard- und Software (Kundensystem), beachten.

7.3
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Priifung der Auftragsdaten mit von der Bank angezeigten
Daten
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Die Bank zeigt dem Teilnehmer die von ihr empfangenen Auftragsda-
ten (zum Beispiel Betrag, Kontonummer des Zahlungsempfangers,
Wertpapierkennnummer) lber das gesondert vereinbarte Gerat des
Teilnehmers an (zum Beispiel mittels mobilem Endgerat, Chipkarten-
lesegerat mit Display). Der Teilnehmer ist verpflichtet, vor der Bestati-
gung die Ubereinstimmung der angezeigten Daten mit den fiir den
Auftrag vorgesehenen Daten zu priifen.

8.  Anzeige und Unterrichtungspflichten
8.1 Sperranzeige
(1) Stellt der Teilnehmer
e den Verlust oder den Diebstahl eines Besitzelements zu
Authentifizierung (z.B. girocard mit TAN-Generator, mobi-
les Endgerat, Signaturkarte) oder

e die missbrauchliche Verwendung oder die sonstige nicht
autorisierte  Nutzung eines Authentifizierungselements
fest, muss der Teilnehmer die Bank hierliber unverziglich
unterrichten (Sperranzeige). Der Teilnehmer kann der
Bank eine Sperranzeige jederzeit auch liber die gesondert
mitgeteilten Kontaktdaten abgeben.

(2) Der Teilnehmer hat jeden Diebstahl oder Missbrauch eines Au-
thentifizierungselements unverziiglich bei der Polizei zur Anzeige
zu bringen.

(3) Hatder Teilnehmer den Verdacht einer nicht autorisierten oder
betrligerischen Verwendung eines seiner Authentifizierungs-
elemente, muss er ebenfalls eine Sperranzeige abgeben.

8.2 Unterrichtung uber nicht autorisierte oder fehlerhaft aus-
gefiihrte Auftrage

Der Kunde hat die Bank unverzuglich nach Feststellung eines nicht

autorisierten oder fehlerhaft ausgefiihrten Auftrags hiertiber zu unter-

richten.

9.  Nutzungssperre
9.1 Sperre auf Veranlassung des Teilnehmers
Die Bank sperrt auf Veranlassung des Teilnehmers, insbesondere im
Fall der Sperranzeige nach Nummer 8.1 dieser Bedingungen,
e den Online-Banking-Zugang fur ihn oder alle Teilnehmer
oder
e seine Authentifizierungselemente zur Nutzung des Online
Banking.

9.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Online-Banking-Zugang fiir einen Teilnehmer
sperren, wenn
e sie berechtigt ist, den Online-Banking-Vertrag aus wichti-

gem Grund zu kindigen,

e sachliche Grinde im Zusammenhang mit der Sicherheit
des Authentifizierungselements des Teilnehmers dies
rechtfertigen oder

e der Verdacht einer nicht autorisierten oder einer betrlgeri-
schen Verwendung eines Authentifizierungselements be-
steht.

(2) Die Bank wird den Kunden unter Angabe der hierfiir malRgeb-
lichen Griinde mdglichst vor, spatestens jedoch unverziglich
nach der Sperre auf dem vereinbarten Wege unterrichten. Die
Angabe von Griinden darf unterbleiben, soweit die Bank hier-
durch gegen gesetzliche Verpflichtungen verstoRen wirde.

9.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder die betroffenen Authentifi-
zierungselemente austauschen, wenn die Griinde fir die Sperre nicht
mehr gegeben sind. Hieruber unterrichtet sie den Kunden unverzig-
lich.

9.4 Automatische Sperre eines chipbasierten Besitzelements

(1) Eine Chipkarte mit Signaturfunktion sperrt sich selbst, wenn
dreimal in Folge der Nutzungscode fiir die elektronische Signa-
tur falsch eingegeben wird.

(2) Ein TAN-Generator als Bestandteil einer Chipkarte, der die Ein-
gabe eines eigenen Nutzungscodes erfordert, sperrt sich selbst,
wenn dieser dreimal in Folge falsch eingegeben wird.

(3) Die in Absatzen 1 und 2 genannten Besitzelemente kénnen
dann nicht mehr fir das Online Banking genutzt werden. Der
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Teilnehmer kann sich mit der Bank in Verbindung setzen, um
die Nutzungsmdglichkeiten des Online Banking wiederherzu-
stellen.

9.5 Zugangssperre fiir Zahlungsauslosedienst und Kontoinfor-
mationsdienst

Die Bank kann Kontoinformationsdienstleistern oder Zahlungsausl|6-
sedienstleistern den Zugang zu einem Zahlungskonto des Kunden
verweigern, wenn objektive und gebuhrend nachgewiesene Griinde
im Zusammenhang mit einem nicht autorisierten oder betrligerischen
Zugang des Kontoinformationsdienstleisters oder des Zahlungsaus-
|6sedienstleisters zum Zahlungskonto, einschlielich der nicht auto-
risierten oder betrliigerischen Auslésung eines Zahlungsvorgangs, es
rechtfertigen. Die Bank wird den Kunden Uber eine solche Zugangs-
verweigerung auf dem vereinbarten Weg unterrichten. Die Unterrich-
tung erfolgt moglichst vor, spatestens jedoch unverzuglich nach der
Verweigerung des Zugangs. Die Angabe von Griinden darf unterblei-
ben, soweit die Bank hierdurch gegen gesetzliche Verpflichtungen
verstoRen wirde. Sobald die Griinde flr die Verweigerung des Zu-
gangs nicht mehr bestehen, hebt die Bank die Zugangssperre auf.
Hieruber unterrichtet sie den Kunden unverzuglich.

10. Haftung

10.1 Haftung der Bank bei eines nicht autorisierten Auftrags
und eines nicht, fehlerhaft oder verspitet ausgefiihrten
Auftrags

Die Haftung der Bank bei einem nicht autorisierten Auftrag und einem

nicht, fehlerhaft oder verspatet ausgefiihrten Auftrag richtet sich nach

den flr die jeweilige Auftragsart vereinbarten Sonderbedingungen

(z.B. Bedingungen fiir den Uberweisungsverkehr, Bedingungen fiir

das Wertpapiergeschaft).

10.2 Haftung des Kunden bei missbrauchlicher Nutzung seiner
Authentifizierungselemente
10.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungsvor-
géange vor der Sperranzeige
(1)  Beruhen nicht autorisierte Zahlungsvorgange vor der Sperran-
zeige auf der Nutzung eines verlorengegangenen, gestohle-
nen oder sonst abhanden gekommenen Authentifizierungsele-
ments oder auf der sonstigen missbrauchlichen Verwendung
eines Authentifizierungselements, haftet der Kunde fiir den der
Bank hierdurch entstehenden Schaden bis zu einem Betrag
von 50 Euro, ohne dass es darauf ankommt, ob den Teilneh-
mer ein Verschulden trifft.
(2) Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1
verpflichtet, wenn
e es ihm nicht méglich gewesen ist, den Verlust, den Dieb-
stahl, das Abhandenkommen oder eine sonstige miss-
brauchliche Verwendung des Authentifizierungselements
vor dem nicht autorisierten Zahlungsvorgang zu bemer-
ken, oder
e der Verlust des Authentifizierungselements durch einen
Angestellten, einen Agenten, eine Zweigniederlassung ei-
nes Zahlungsdienstleisters oder eine sonstige Stelle, an
die Tatigkeiten des Zahlungsdienstleisters ausgelagert
wurden, verursacht worden ist.
(3) Kommtes vor der Sperranzeige zu nicht autorisierten Zahlungs-
vorgangen und hat der Teilnehmer in betriigerischer Absicht ge-
handelt oder seine Anzeige- und Sorgfaltspflichten nach diesen

Bedingungen vorsatzlich oder grob fahrlassig verletzt, tragt der
Kunde abweichend von den Absatzen 1 und 2 den hierdurch
entstandenen Schaden in vollem Umfang. Grobe Fahrlassigkeit
des Teilnehmers kann insbesondere vorliegen, wenn er eine
seiner Sorgfaltspflichten nach
e Nummer 7.1 Absatz 2,
e Nummer 7.1 Absatz 4,
e Nummer 7.3 oder
e Nummer 8.1 Absatz 1
dieser Bedingungen verletzt hat.

(4) Abweichend von den Absatzen 1 und 3 ist der Kunde nicht zum

DenizBank (Wien)AG &

Schadensersatz verpflichtet, wenn die Bank vom Teilnehmer
eine starke Kundenauthentifizierung nach § 1 Absatz 24 ZAG
nicht verlangt hat. Eine starke Kundenauthentifizierung erfor-
dert insbesondere die Verwendung von zwei voneinander un-
abhangigen Authentifizierungselementen aus den Kategorien
Wissen, Besitz oder Sein (siehe Nummer 2 Absatz 3 dieser
Bedingungen).

(5) Die Haftung fiir Schaden, die innerhalb des Zeitraums, fur den
das Verfligungslimit gilt, verursacht werden, beschrankt sich
jeweils auf das vereinbarte Verfligungslimit.

(6) Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1
und 3 verpflichtet, wenn der Teilnehmer die Sperranzeige nach
Nummer 8.1 dieser Bedingungen nicht abgeben konnte, weil
die Bank nicht die Moglichkeit zur Entgegennahme der Sperr-
anzeige sichergestellt hatte.

(7) Die Absatze 2 und 4 bis 6 finden keine Anwendung, wenn der
Teilnehmer in betriigerischer Absicht gehandelt hat.

(8) Ist der Kunde kein Verbraucher, gilt erganzend Folgendes:

e Der Kunde haftet fir Schaden aufgrund von nicht autori-
sierten Zahlungsvorgangen Uber die Haftungsgrenze von
50 Euro nach Absatz 1 und 3 hinaus, wenn der Teilnehmer
fahrlassig oder vorsatzlich gegen seine Anzeige- und
Sorgfaltspflichten nach diesen Bedingungen verstolen
hat.

e Die Haftungsbeschrankung in Absatz 2 erster Spiegel-
strich findet keine Anwendung.

10.2.2 Haftung des Kunden bei nicht autorisierten Verfiigungen
auBerhalb von Zahlungsdiensten (z.B. Wertpapiertrans-
aktionen) vor der Sperranzeige

Beruhen nicht autorisierte Verfligungen auflerhalb von Zahlungs-

diensten (z.B. Wertpapiertransaktionen) vor der Sperranzeige auf

der Nutzung eines verlorengegangenen oder gestohlenen Authentifi-
zierungselements oder auf der sonstigen missbrauchlichen Nutzung
des Authentifizierungselements und ist der Bank hierdurch ein Scha-
den entstanden, haften der Kunde und die Bank nach den gesetzlichen
Grundsatzen des Mitverschuldens.

10.2.3 Haftung ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat,
Ubernimmt sie alle danach durch nicht autorisierte Online-Banking-
Verfugungen entstehenden Schaden. Dies gilt nicht, wenn der Teil-
nehmer in betrligerischer Absicht gehandelt hat.

10.2.4 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch
begriindenden Umstande auf einem ungewohnlichen und unvorher-
sehbaren Ereignis beruhen, auf das diejenige Partei, die sich auf die-
ses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz An-
wendung der gebotenen Sorgfalt von ihr nicht hatten vermieden wer-
den koénnen.

11, DenizMobile App

11.1 Analog anwendbare Bedingungen

Die vorstehenden Bedingungen gelten sinngemaf fir die Nutzung
des Online Bankings liber eine App der Bank (,DenizMobile App*) auf
einem mobilen Endgerat, soweit sich nachfolgend keine Abweichun-
gen ergeben.

11.2 Technische Voraussetzungen und Abweichungen

Zur Nutzung des Onlinebankings per DenizMobile App ist diese auf
ein mobiles Endgeréat (zB Smartphone, Tablet) zu installieren und an-
hand der Eingabe des Passwortes und der TAN zu registrieren. Seine
auf dem mobilen Endgerat verwendete Mobilfunknummer hat der
Kunde der Bank mitzuteilen und dort zu registrieren. Der Zugriff auf
ein registriertes Endgeréat stellt ein Authentifizierungselement dar. Es
bestehen folgende technische Eigenschaften:

(1) Passwort: Bei der Ersteinrichtung gibt die Bank dem Kunden ein
aus einer Buchstaben-/Ziffernkombination bestehendes Pass-
wort vor, die dem Kunden an die von ihm angegebene Mobilte-
lefonnummer per SMS (Short-Message-Service) zugesandt
wird. Das Passwort dient der Legitimierung des Kunden beim
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Internetbanking per Internet bzw. DenizMobile App. Nach dem
erstmaligen Einstieg muss der Kunde das Passwort andern.
Das vom Kunden geadnderte Passwort hat mindestens sechs
Stellen, hdchstens aber 25 Stellen, mindestens einen Grof3-
buchstaben, einen Kleinbuchstaben und 2 Ziffern zu enthalten,
Sonderzeichen sind nicht zuldssig. Um eine sichere Ubermitt-
lung des Passwortes via SMS gewahrleisten zu kdnnen, hat der
Kunde der Bank Anderungen seiner Mobiltelefonnummer unver-
ziiglich mitzuteilen. Gibt der Kunde Anderungen der Mobiltele-
fonnummer nicht bekannt, wird das Passwort an die letzte vom
Kunden der Bank bekanntgegebene Mobiltelefonnummer ge-
sendet. Das Passwort kann vom Kunden via Onlinebankings je-
derzeit geandert werden. Dariiber hinaus kann der Kunde per-
sonlich in jeder Filiale der Bank wahrend der Filial6ffnungszeiten
oder schriftlich ein neues Passwort anfordern. Das neue Pass-
wort wird dem Kunden an die vom Kunden angegebene Mobil-
telefonnummer per SMS zugesandt.

smsTAN: Die fiir das OnlineBanking erforderliche TAN wird dem
Kunden mittels SMS-Nachricht auf die vom Kunden bekanntge-
gebene Mobiltelefonnummer ibermittelt (smsTAN). In der sms-
TAN werden dem Kunden zur Kontrolle auch Angaben tber die
durchzufiihrende Transaktion zum Empfanger und Betrag tiber-
mittelt. Eine smsTAN kann nur fiir die Durchfiihrung jener Trans-
aktion verwendet werden, fur die sie angefordert wurde und ist
zeitlich begrenzt, aktuell nur 3 Minuten, giiltig. Anderungen am
erfassten Transaktionsauftrag bediirfen einer neuen smsTAN.

Der Kunde kann nur dann eine smsTAN auf das Endgerat er-
halten, wenn die Voraussetzungen fir den Empfang von SMS
erfullt sind, wie beispielsweise, dass

» das Telefon technisch in der Lage ist, SMS zu empfangen,

» die vertraglichen Grundlagen mit dem Mobiltelefonprovider
zum Empfang von SMS gegeben sind und

+ sich der Kunde in einem Gebiet befindet, fiir das sein Mobil-
telefonprovider die Zustellung einer SMS vorsieht.

DenizBank (Wien)AG &

(3) Fingerprint/FacelD: Fingerprint und FacelD sind Seinselemente
des Kunden, die seine Authentifizierung per App ermdglichen
und von diesem in der DenizMobile App im Bereich ,Einstellun-
gen* freigeschaltet werden kénnen. Der Fingerprint bzw. FacelD
ist eine alternative Moglichkeit zur Authentifizierung des Kun-
den, zu deren Nutzung dieser Uber ein Fingerprint/FacelD fahi-
ges mobiles Endgerat (z.B. Smartphone, Tablet) verfligen
muss.

PushTAN: Bei Kunden welche die DenizMobile App nutzen und sich in
dieser auf ihrem Endgeréat per Passwort und TAN entsprechend regis-
triert haben, wird die TAN durch eine pushFreigabe (pushTAN) ersetzt.
Hierbei erhalt der Kunde Uber die DenizMobile App eine Benachrichti-
gung auf seinem Endgerat und kann die Transaktion tber die Benach-
richtigung per DenizMobile App freigeben. Der Zugriff auf das re-
gistrierte Endgerat stell hierbei ein eigenes Authentifizierungselement
dar.

In der pushTAN werden dem Kunden zur Kontrolle auch Angaben Uber
die durchzufiihrende Transaktion zum Empfanger und Betrag Gbermit-
telt. Eine pushTAN kann nur fir die Durchfliihrung jener Transaktion
verwendet werden, fur die sie angefordert wurde und ist zeitlich be-
grenzt, aktuell nur 3 Minuten, giltig. Anderungen am erfassten Trans-
aktionsauftrag bedurfen einer neuen pushTAN. Der Kunde kann nur
dann eine Benachrichtigung zur Freigabe mittels pushTAN auf ein mo-
biles Endgerat erhalten, wenn die Voraussetzungen fir den Empfang
von Push Nachrichten erflllt sind, wie beispielsweise, dass:

« eine aktuelle Version der vom Kunden verwendeten DenizBank Mo-
bile App der Bank installiert ist

+ das Gerat in der Gerateverwaltung der vom Kunden verwendeten
Internetbanking-App der Bank registriert und fiir Push-Freigabe vorge-
sehen ist und

» sich der Kunde in einem Gebiet befindet, fiir das eine Internet-Daten-
verbindung gegeben ist.
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